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AI Security Awareness for Executives  
(การตระหนกัรูด้า้นความปลอดภยั AI ส าหรบัผูบ้รหิาร) 
 

ระยะเวลาอบรม 1 วัน 
 

หลกัการและเหตผุล

 

หลักสตูรนี้ออกแบบมาเพือ่ใหผู้เ้ร ิม่ตน้มคีวามเขา้ใจพืน้ฐานเกีย่วกับความปลอดภัยในการประยุกตใ์ชง้าน LLM/AI โดยน าเสนอถงึ

ความเสีย่งทีอ่าจเกดิขึน้ถา้ใชง้านอย่างขาดความระมัดระวังและตระหนักรูใ้นการน ามาใชง้าน 
 

วตัถปุระสงค ์

 

▪ เขา้ใจความเสีย่งของ LLM (ตาม OWASP Top 10 for LLM Applications) 

▪ เห็นภาพ attack จรงิ เชน่ prompt injection, RAG attack 

▪ เขา้ใจแนวทางป้องกันระดับ high-level 

▪ สามารถน าขอ้มลูไปใชค้ยุกับทมีเพือ่ออก requirement ได ้
 

รายละเอยีดหลกัสูตร 

 

▪ LLM & AI Risk Landscape  

▪ OWASP Top 10 for LLM (Overview)  

▪ Best Practices (High-level)  

▪ Demo & Workshop: การทดสอบ Prompt Injection และ RAG Attack  
 

สิง่ทีผู่เ้รยีนจะไดร้บั 

 

▪ ภาพรวมของความเสีย่งในการใชง้าน LLM และ Generative AI อยา่งขาดความระมัดระวัง  

▪ อธบิายถงึความเสีย่งแตล่ะขอ้ใน OWASP Top 10 LLM แบบเขา้ใจง่าย  

▪ สาธติความเสีย่งและการโจมตทีีอ่าจเกดิขึน้ เชน่ prompt injection, data leakage  

▪ แนะน าแนวทางปฏบัิตทิี ่“ควรท า” (ระดับ high-level ทียั่งไม่ลงรายละเอยีดเชงิลกึ) ในการน า LLM และ 

Generative AI มาใชง้าน  
 

หลกัสูตรนีเ้หมาะส าหรบั 

 

▪ ผูบ้รหิารหรอืผูท้ีเ่ร ิม่ตน้สนใจการประยกุตใ์ชง้าน LLM/AI ใหม้คีวามมปีลอดภัย 

 


