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NETWORK TRAINING CENTER (NTC) 

Practical LLM Security: Attacks, RAG Exploitation, and Secure Design 
(ความปลอดภยั LLM เชงิปฏบิตั:ิ การโจมต ีช่องโหว ่RAG และการออกแบบระบบอยา่งปลอดภยั) 
 

ระยะเวลาอบรม 2 วัน 
 

หลกัการและเหตผุล

 

หลักสตูรนี้มวัีตถปุระสงคเ์พือ่เสรมิสรา้งความรูแ้ละทักษะดา้นความมั่นคงปลอดภัยของระบบ LLM ในเชงิปฏบัิต ิโดยครอบคลุมทัง้

การวเิคราะหค์วามเสีย่งตาม OWASP Top 10 for LLM Applications การทดสอบและโจมตรีะบบจรงิ และการออกแบบมาตรการ

ป้องกัน เพือ่ใหบ้คุลากรสามารถน าไปประยุกตใ์ชกั้บระบบ AI ในองคก์รไดอ้ยา่งมปีระสทิธภิาพและปลอดภัย 
 

วตัถปุระสงค ์

 

▪ เขา้ใจ threat model ของ LLM systems 

▪ สามารถท า prompt injection / RAG attack ไดจ้รงิ 

▪ สามารถออกแบบระบบ LLM แบบ secure-by-design 

▪ เรยีนรูว้ธิ ีharden ระบบ (input / output / RAG) 
 

รายละเอยีดหลกัสูตร 

 

Day 1: Attack & Exploitation 
 

▪ LLM Threat Modeling  

▪ OWASP Top 10 for LLM  

▪ Prompt Injection Deep Dive  

▪ RAG Attack (Core Session)  

▪ Data Exfiltration & Abuse  

▪ Demo & Workshop: การทดสอบ Prompt Injection และ RAG Attack  
 

Day 2: Defense & Secure Design 
 

▪ Secure Design for LLM  

▪ Prompt & Context Defense  

▪ RAG Hardening  

▪ Output Guardrails & Monitoring  

▪ Demo & Workshop: Final Challenge: Secure an AI chatbot  
 

หลกัสูตรนีเ้หมาะส าหรบั 

 

▪ Developer / Backend / AI Engineer  

▪ Security Engineer / AppSec / Red Team  

▪ DevOps / Platform (ทีดู่แล AI system)  

 

 


