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Cybersecurity & AI Awareness:  

การใช ้AI อยา่งปลอดภยัในองคก์ร 
ระยะเวลา 1 วัน 

 

วตัถปุระสงค ์
 

▪ ลดความเสีย่งดา้นการรั่วไหลของขอ้มลูจาก Human Error 

▪ พนักงานสามารถใช ้AI ไดอ้ยา่งมั่นใจและปลอดภัย 

▪ สรา้งวัฒนธรรมดา้น AI Security Awareness ภายในองคก์ร 
 

รายละเอยีดหลกัสูตร  

 

Session 1 | 09:00 – 10:30 
 

Cybersecurity & AI Awareness Fundamentals 

สรา้งความเขา้ใจพืน้ฐานดา้นความมั่นคงปลอดภัยไซเบอร ์และปรับมมุมอง (Mindset) ใหต้ระหนักว่า AI เป็นทัง้เครือ่งมอืเพิม่

ประสทิธภิาพและแหลง่ความเสีย่งหากใชง้านไมถ่กูตอ้ง 
 

เนือ้หา 

▪ ภาพรวม Cyber Threat Landscape ในยคุ AI 

▪ Generative AI สง่ผลตอ่รูปแบบภัยไซเบอรอ์ย่างไร 

▪ ตัวอยา่งเหตกุารณ์จรงิทีเ่กดิขึน้ในองคก์ร 

o การรั่วไหลของขอ้มลู (Data Leakage) จากการใช ้AI 

o การหลอกลวงแบบ AI-generated Phishing / Scam 

▪ ประเภทขอ้มลูทีไ่มค่วรน าไปใชกั้บ AI Tools 

o ขอ้มลูสว่นบคุคล 

o ขอ้มลูลกูคา้ 

o ขอ้มลูภายในองคก์รและขอ้มลูลับ 

Key Message; “AI ชว่ยงานได ้แตถ่า้ไมเ่ขา้ใจความเสีย่ง จะกลายเป็นชอ่งโหวด่า้นความม ัน่คงปลอดภยัทนัท”ี 

 

Session 2 | 10:45 – 12:00 
 

Secure Use of AI Tools & Best Practices 

ใหผู้เ้รยีนสามารถใช ้AI Tools ไดอ้ยา่งปลอดภัย และเหมาะสมกับการท างานประจ าวันในองคก์ร 
 

เนือ้หา 

▪ ความเสีย่งจากการใชง้าน AI 

o Prompt Injection (อธบิายเชงิแนวคดิ ไมเ่ชงิเทคนคิ) 

o Shadow AI และความเสีย่งจากการใชง้าน AI นอกการควบคมุองคก์ร 

▪ Best Practices ส าหรับผูใ้ชง้าน 

o การจัดการรหัสผา่น (Password Hygiene) 

o การใช ้Multi-Factor Authentication (MFA) 

o การจัดการบัญชผีูใ้ชง้าน AI Tools 

▪ Prompt Hygiene 

o ตัวอยา่ง Prompt ทีป่ลอดภัย 

o ตัวอยา่ง Prompt ทีม่คีวามเสีย่ง 

Mini Demo / Discussion 

▪ วเิคราะหต์ัวอยา่ง Prompt ทีใ่ชจ้รงิในงานประจ า 

▪ ปรับ Prompt ใหป้ลอดภัยและเหมาะสมกับองคก์ร 
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Session 3 | 13:00 – 14:30 
 

Data Privacy & Compliance for AI Usage 

สรา้งความเขา้ใจการใช ้AI ใหส้อดคลอ้งกับกฎหมายคุม้ครองขอ้มลูสว่นบคุคล โดยไมต่อ้งมพีืน้ฐานดา้นกฎหมาย 
 

เนือ้หา 

▪ ภาพรวม PDPA / GDPR ทีเ่กีย่วขอ้งกับการใช ้AI (เฉพาะสาระส าคัญ) 

▪ ความแตกตา่งระหวา่ง Personal Data และ Sensitive Data 

▪ ความรับผดิชอบขององคก์รและพนักงาน เมือ่ขอ้มลูรั่วไหลผา่น AI 

▪ Use Case ทีพ่บบอ่ยในองคก์ร 

o การใช ้AI สรุปสญัญา 

o การใช ้AI วเิคราะหห์รอืสรุป Email ลกูคา้ 

o การแปลเอกสารดว้ย AI 

Group Discussion 

▪ วเิคราะหส์ถานการณ์ตัวอยา่ง 

▪ ถกประเด็นวา่ “กรณีนี้เขา้ขา่ยละเมดิ PDPA หรอืไม”่ 
 

Session 4 | 14:45 – 16:00 
 

Hands-on Simulation & Practical Workshop 

เปลีย่นความรูเ้ป็นพฤตกิรรมการใชง้าน AI ทีถ่กูตอ้งและปลอดภัยในชวีติการท างานจรงิ 
 

กจิกรรม 

1. Phishing Simulation 

▪ ตัวอยา่ง Email และ Chat Scam ทีส่รา้งโดย AI 

▪ เทคนคิการสงัเกต Phishing และ Social Engineering ยคุใหม ่

2. AI Prompt Safety Workshop 

▪ ปรับ Prompt จากรูปแบบทีม่คีวามเสีย่ง ใหเ้ป็น Prompt ทีป่ลอดภัย 

▪ Template Prompt ส าหรับการใชง้านในองคก์ร 

▪ Checklist ส าหรับการใช ้AI ในงานประจ า 

Wrap-up 

▪ AI Safe Use Checklist ส าหรับผูใ้ชง้าน 

▪ บทบาทของพนักงานในการลดความเสีย่งดา้น Cybersecurity และ AI Risk 
 

หลกัสูตรนีเ้หมาะกบั  

 

▪ พนักงานท่ัวไป / หัวหนา้งาน / ผูจ้ัดการ / หน่วยงานสนับสนุน 

 

 

 


